Notice d’information relative au traitement des
données personnelles des candidats au
recrutement conformément aux articles 13 et 14
du Reglement (UE) 2016/679 (« RGPD »)

Zach System SA
Responsable du Zach System SA
traitement
Adresse Z.l. la Croix Cadeau C.S 10079 49242 Avrille Cedex, France
Contact hr.zachsystem@zambongroup.com
Objet Information des candidats dans le cadre des recrutements

Version frangaise

La présente notice explique comment Zach System SA traite les données personnelles des personnes qui

postulent a une offre d'emploi ou adressent une candidature spontanée.

1. Qui est responsable du traitement ?

Le responsable du traitement est Zach System SA, dont le siége social est situé Z.l. la Croix Cadeau C.S

10079 49242 Avrille Cedex, France.

Dans le cadre du projet Employee Central, la plateforme SuccessFactors est utilisée pour centraliser la
gestion des candidatures au sein du groupe Zambon. Zambon S.p.A. et certains prestataires techniques

peuvent intervenir pour la mise a disposition, I'administration et la sécurisation de cette plateforme.

2. Quelles données personnelles sont traitées ?

Selon le poste concerné et les informations communiquées par le candidat, Zach System SA peut traiter

les catégories de données suivantes :

e données d'identification : nom, prénom;

e coordonnées : adresse email, numéro de téléphone, adresse postale le cas échéant ;

e informations figurant dans le CV, la lettre de motivation et les documents transmis a I'appui de la

candidature ;




o formation, diplémes, qualifications, certifications, compétences, langues et expériences
professionnelles ;

e informations collectées ou produites au cours du processus de recrutement, notamment comptes
rendus d'entretien, appréciations professionnelles et résultats d'évaluation ;

e références professionnelles, lorsqu'elles sont fournies par le candidat ou vérifiées avec son
autorisation ;

e informations nécessaires a la vérification du droit de travailler lorsque cette vérification est requise ;

e correspondances et échanges relatifs a la candidature ;

e toute autre information volontairement communiquée par le candidat dans le cadre de sa
candidature.

3. Origine des données

Les données peuvent étre collectées directement aupres du candidat, via la plateforme de recrutement,
par email, lors d'entretiens ou d'évaluations, ou indirectement par l'intermédiaire de cabinets de
recrutement, de recommandations internes, de plateformes professionnelles telles que LinkedIn ou de
sources professionnelles publiques, lorsque la loi I'autorise.

4. Pourquoi les données sont-elles traitées ?

Les données personnelles des candidats sont traitées afin de :

e recevoir, examiner et gérer les candidatures ;

évaluer l'adéquation du profil du candidat avec le poste proposé ;
e organiser et conduire les entretiens, tests et évaluations nécessaires au recrutement ;
e communiquer avec les candidats au cours du processus de recrutement ;

vérifier, lorsque cela est nécessaire et autorisé, les qualifications, expériences, références et le droit
de travailler ;
e gérer les suites données aux candidatures ;

constituer, le cas échéant, un vivier de candidatures pour de futures opportunités ;
e respecter les obligations légales et réglementaires applicables ;
établir, exercer ou défendre des droits en justice lorsque cela est nécessaire.

5. Bases légales du traitement

Les traitements mis en ceuvre reposent, selon les cas, sur les bases légales suivantes :

e |'exécution de mesures précontractuelles prises a la demande du candidat, lorsque le traitement est
nécessaire a I'examen de sa candidature ;

I'intérét légitime de Zach System SA a gérer ses recrutements, sélectionner les profils correspondant
a ses besoins et assurer la sécurité de son processus de recrutement ;

o e respect d'obligations |égales applicables a Zach System SA,

e |e consentement du candidat lorsque celui-ci est requis, notamment pour certaines conservations
de CV en vivier ou certaines vérifications.



6. Données sensibles et vérifications particulieres

Zach System SA ne demande pas aux candidats de communiquer des données sensibles. Si de telles
informations sont volontairement communiquées ou doivent étre traitées pour respecter une obligation
légale, par exemple pour prendre en compte une demande d'aménagement liée a une situation de
handicap, elles ne seront traitées que dans les conditions autorisées par le RGPD et le droit applicable.

Les vérifications d'antécédents ou de références ne sont réalisées que lorsqu'elles sont nécessaires au
regard du poste concerné, autorisées par la loi et, le cas échéant, apres information ou autorisation du
candidat.

7. Destinataires des données

Les données personnelles des candidats peuvent étre communiquées, dans la limite de leurs
attributions respectives, aux destinataires suivants :

e personnes en charge du recrutement au sein de Zach System SA;

e managers et collaborateurs impliqués dans le processus de sélection ;

e services RH du groupe Zambon lorsque cela est nécessaire ;

e prestataires intervenant dans le recrutement ou la gestion technique de la plateforme
SuccessFactors ;

e autorités publiques ou administratives lorsque la loi I'exige.

8. Transferts internationaux

Les données des candidats peuvent étre transmises a certaines entités du groupe Zambon ou a certains
prestataires situés en dehors de I'Union européenne ou de I'Espace économique européen, lorsque cela
est nécessaire a la gestion de la plateforme de recrutement ou du processus de recrutement.

Dans ce cas, Zach System SA veille a ce que ces transferts soient encadrés par des garanties appropriées
conformément a la réglementation applicable, notamment une décision d'adéquation de la Commission
européenne, des clauses contractuelles types ou toute autre garantie reconnue par le droit applicable.

9. Durée de conservation

Les données des candidats sont conservées pendant la durée nécessaire a la gestion du processus de
recrutement.

Lorsque la candidature n'est pas retenue pour le poste concerné, les données sont supprimées a l'issue
du processus de recrutement, sauf si le candidat consent a leur conservation dans un vivier de
candidatures ou si une conservation temporaire est nécessaire pour protéger les droits de Zach System
SA.

En cas de conservation dans un vivier de candidatures, les données sont conservées pendant une durée
maximale de deux ans a compter du dernier contact avec le candidat, sauf demande d'effacement ou
opposition de sa part.



Lorsque le candidat est recruté, les données nécessaires a la gestion de la relation de travail sont intégrées
a son dossier salarié et conservées conformément aux durées applicables en matiére de gestion du
personnel.

10. Décision automatisée

Aucune décision produisant des effets juridiques ou affectant significativement le candidat n'est prise sur
le seul fondement d'un traitement automatisé. Les décisions de recrutement impliquent une intervention
humaine.

11. Sécurité

Zach System SA met en ceuvre des mesures techniques et organisationnelles appropriées afin de
protéger les données personnelles contre I'acceés non autorisé, la perte, I'utilisation abusive, la
modification ou la divulgation non autorisée.

12. Droits des candidats

Conformément a la réglementation applicable, les candidats disposent des droits suivants :

e droit d'accés a leurs données personnelles ;

e droit de rectification des données inexactes ou incompletes ;

e droit a I'effacement, dans les conditions prévues par la réglementation ;

e droit a la limitation du traitement ;

e droit d'opposition, lorsque le traitement repose sur l'intérét légitime ;

e droit au retrait du consentement, lorsque le traitement repose sur le consentement ;

e droit a la portabilité des données, dans les cas prévus par la réglementation ;

e droit d'introduire une réclamation aupres de la CNIL, autorité francaise de protection des données.

13. Contact

Pour exercer leurs droits ou poser toute question relative au traitement de leurs données personnelles,
les candidats peuvent contacter Zach System SA a I'adresse suivante :
hr.zachsystem@zambongroup.com.

14. Consentement pour de futures opportunités

Lorsque le candidat sélectionne I'option correspondante ou donne son accord, Zach System SA peut
conserver son profil et le contacter pour de futures opportunités correspondant a ses compétences et a
son expérience. Le candidat peut retirer ce consentement a tout moment en contactant le DPO.
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Recruitment Privacy Notice ex articles 13 and 14 of
EU Regulation 679/2016 (“GDPR”)

Zach System SA
Data Controller Zach System SA
Address Z.l. la Croix Cadeau C.S 10079 49242 Auvrille Cedex, France
DPO Contact hr.zachsystem@zambongroup.com
Purpose Information for applicants in connection with recruitment

Recruitment Privacy Notice

This Privacy Notice explains how Zach System SA processes the personal data of individuals who apply
for a vacant position or submit a speculative application.

1. Who is the Data Controller?

The Data Controller is Zach System SA, whose registered office is located at Z.1. la Croix Cadeau C.S
10079 49242 Avrille Cedex, France.

As part of the Employee Central project, the SuccessFactors platform is used to centralise recruitment
activities across the Zambon Group. Zambon S.p.A. and certain technical service providers may be
involved in providing, administering and securing this platform.

2. What personal data do we process?

Depending on the position concerned and the information provided by the applicant, Zach System SA
may process:

¢ |dentification data (first name and surname);

¢ Contact details (email address, telephone number and, where applicable, postal address);

¢ Information contained in the applicant's CV, cover letter and supporting documents;

¢ Education, qualifications, certifications, skills, language proficiency and employment history;

¢ Information collected or generated during recruitment, including interview notes, assessments and
evaluation results;

* Professional references, where provided or verified with the applicant's authorisation;

¢ Information necessary to verify the right to work, where required;

¢ Correspondence relating to the recruitment process;

¢ Any other information voluntarily provided by the applicant.



3. Where do we obtain your personal data?

Personal data may be collected directly from the applicant, through the recruitment platform, by email,
during interviews or assessments, or indirectly through recruitment agencies, internal referrals,
professional networking platforms such as LinkedIn, or publicly available professional sources where
permitted by law.

4. Why do we process your personal data?

We process personal data to:

¢ receive, review and manage applications;

¢ assess applicants' suitability;

e organise interviews, tests and assessments;

e communicate with applicants;

¢ verify qualifications, references and right to work where appropriate;
* manage recruitment outcomes;

¢ maintain a talent pool for future opportunities;

e comply with legal obligations;

e establish, exercise or defend legal claims.

5. Legal basis for processing

The processing is based, as applicable, on pre-contractual measures, Zach System SA's legitimate
interests, compliance with legal obligations, or the applicant's consent where required.

6. Special categories of personal data and background checks

Zach System SA does not request special categories of personal data. Any such data voluntarily provided
or processed to comply with legal obligations (for example, disability accommodations) will only be
processed in accordance with the GDPR and applicable law. Background or reference checks are
performed only where relevant, lawful and, where required, after informing or obtaining the applicant's
authorisation.

7. Who may receive your personal data?

Personal data may be disclosed on a need-to-know basis to:

¢ Recruitment personnel within Zach System SA;

e Managers involved in recruitment;

e Zambon Group HR teams;

¢ Service providers supporting recruitment or the SuccessFactors platform;
* Public authorities where required by law.

8. International data transfers

Personal data may be transferred outside the EU/EEA where necessary. Appropriate safeguards such as
an adequacy decision, Standard Contractual Clauses or another lawful transfer mechanism will be
implemented.



9. Retention period

Personal data are retained for the duration of the recruitment process. Unsuccessful applications are
deleted after completion of the process unless the applicant consents to inclusion in a talent pool or
retention is necessary to protect Zach System SA's rights. Talent pool data are retained for up to two
years from the last contact. If recruited, relevant data become part of the employee's personnel file.

10. Automated decision-making

No recruitment decision producing legal or similarly significant effects is based solely on automated
processing. Human review is always involved.

11. Security

Zach System SA implements appropriate technical and organisational measures to protect personal data
against unauthorised access, loss, misuse, alteration or disclosure.

12. Applicants' rights

Applicants have the right to:

® access;

¢ rectification;

® erasure;

e restriction of processing;

¢ object to processing based on legitimate interests;

¢ withdraw consent;

¢ data portability where applicable;

¢ lodge a complaint with the French Data Protection Authority (CNIL).

13. Contact

For any request regarding personal data or to exercise their rights, applicants may contact Zach System
SA at the email address: hr.zachsystem@zambongroup.com.

14. Consent for future opportunities

Where applicants consent, Zach System SA may retain their profile and contact them about future
employment opportunities. Consent may be withdrawn at any time by contacting the Data Protection
Officer.
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